Regulamin korzystania ze stuzbowej poczty elektronicznej

obowiazujacy w Szkole Podstawowej nr 2
im. Gen. Augustyna Shubickiego w Izbicy Kujawskiej

§ 1.

Postanowienia ogolne.

1. Niniejszy regulamin okres$la zasady uzywania stuzbowej poczty elektronicznej - ustugi
realizowanej za posrednictwem narzedzia Google Workspace oraz zwigzane z tym prawa
1 obowigzki Pracodawcy i Pracownikow.

2. Regulamin jest aktem wewnetrznym Pracodawcy i1 powstat w celu ustalenia regut
korzystania ze stuzbowej poczty elektronicznej, a w szczegdlnosSci ustanowienia
obowigzujagcych wymagan w zakresie dozwolonego i poprawnego korzystania ze
stuzbowej poczty elektronicznej, a takze zminimalizowania ryzyka dla ochrony danych
przekazywanych droga elektroniczng.

3. Zasady okreslone w regulaminie obowiazuja wszystkie osoby bedace Uzytkownikami
stuzbowej poczty elektronicznej u Pracodawcy.

4. llekro¢ w niniejszym dokumencie jest mowa o: Pracodawcy — oznacza to SzKkole
Podstawowa nr 2 im. Gen. Augustyna Slubickiego w Izbicy Kujawskiej

Okreslenie ,,Pracodawca" oznacza zarowno zatrudniajacego na podstawie umowy o
prace oraz innej umowy cywilnoprawnej, w tym umowy zlecenia.

Uzyte w tresci regulaminu okre$lenia: ,,placowka”, ,,organizacja” oznaczaja
Pracodawce.

1) Pracowniku, Uzytkowniku — oznacza to osob¢ zatrudniong w oparciu 0 umowe o
prace oraz inng umow¢ cywilnoprawng, w tym umowe zlecenia, umowg o wspolpracy,
umowe o dzielo, jesli realizacja tej umowy wigze si¢ z korzystaniem ze sluzbowej
poczty elektroniczne;.

2) Poczcie elektronicznej, systemie poczty elektronicznej — oznacza to ustuge
$wiadczong droga elektroniczna, stuzaca do przesylania elektronicznych wiadomosci
tekstowych 1 multimedialnych, tzw. listow elektronicznych (e-mail) migdzy
uzytkownikami sieci.

3) Koncie pocztowym — oznacza to element techniczny systemu poczty elektronicznej
umozliwiajacy indywidualny dostep Uzytkownika do przydzielonej mu skrzynki
pocztowej.

4) Skrzynce pocztowej — oznacza to element techniczny systemu poczty elektronicznej
umozliwiajacy przechowywanie wiadomosci elektronicznych.

5) ZawartoSci skrzynki — oznacza to listy elektroniczne wraz z zatacznikami, ktdre w
danym momencie znajdujg si¢ w skrzynce pocztowe;j.

7) Informacji poufnej — oznacza to wszelkie informacje, uzyskane przez Pracownika w
zwigzku z realizacja obowigzkéw stuzbowych, ktéore nie zostalty podane do
wiadomosci publicznej, w tym wszelkie informacje stanowigce dane osobowe w
rozumieniu powszechnie obowigzujacych przepiséw o ochronie danych osobowych.
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8) Regulaminie — oznacza to niniejszy regulamin.

§ 2.
Glowne zasady korzystania ze sluzbowej poczty elektronicznej.

Uzytkownicy stluzbowej poczty elektronicznej powinni korzysta¢ z poczty elektroniczne;j
majac na uwadze zagrozenia i ryzyka z tym zwigzane.

Do gtéwnych ryzyk zwigzanych z korzystaniem ze stuzbowej poczty elektronicznej naleza:

1) przekazanie wiadomosci elektronicznej do nieuprawnionego odbiorcy, a takze
przechwycenie, odczytanie, zapisanie, dalsze przekazanie wiadomosci elektronicznej
przez nieuprawnionego odbiorcg;

2) wysylanie wiadomosci do wielu odbiorcéw w sposdb ujawniajacy pozostatym ich
tozsamos$¢ (pozwalajacy na identyfikacje osoby fizycznej), a takze adres poczty
elektronicznej 1 temat korespondencji;

3) niewlasciwe tresci zawarte w wiadomosci elektronicznej lub zatgcznikach mogace
stanowi¢ uzasadnienie dla odpowiedzialno$ci prawne;j.

§ 3.
Zasady korzystania ze stuzbowej poczty elektronicznej przez Pracownika/ucznia.

Korzystanie ze stuzbowej poczty elektronicznej jest jednym ze sposobdéw realizowania
obowigzkow powierzonych Uzytkownikowi poczty i powinno by¢ realizowane tylko i
wylacznie w celach stuzbowych, zwigzanych z realizowaniem tych zadan.

Wszystkie wiadomosci e-mail wytworzone lub przystane do Uzytkownika stanowia
wlasnos$¢ Pracodawcy.

Uzytkownicy stuzbowej poczty elektronicznej sa zobowigzani do korzystania z poczty
elektronicznej w taki sposob, aby minimalizowa¢ ryzyka naruszenia bezpieczenstwa
informacji i ochrony danych osobowych.

Uzytkownicy stuzbowej poczty elektronicznej ponosza odpowiedzialnos¢ za dziatania
podejmowane z wykorzystaniem przydzielonego konta pocztowego.

Stuzbowe konto pocztowe jest imienne oraz przypisane do tozsamosci Uzytkownika przez
caty okres funkcjonowania tego konta (zatrudnienia u Pracodawcy).

Okres przystugiwania uprawnien do stuzbowego konta pocztowego odpowiada okresowi
pozostawania przez Uzytkownika w zatrudnieniu u Pracodawcy.

Kazdemu Uzytkownikowi przyznana zostanie stuzbowa skrzynka pocztowa przeznaczona
do przechowywania plikow zawierajacych wiadomosci poczty elektroniczne;.

Z imiennych kont pocztowych stuzbowego systemu poczty elektronicznej
funkcjonujacego u Pracodawcy moze korzysta¢ wylacznie Uzytkownik, dla ktérego konto
pocztowe zostalo zatozone. Zabronione jest udzielanie dostgpu do stuzbowego konta
pocztowego innym Uzytkownikom.

Zabronione jest korzystanie ze stuzbowego adresu e-mail innego Uzytkownika, a takze
logowanie si¢ do skrzynki pocztowej innego Uzytkownika.

Wszystkie nieprawidlowos$ci w dzialaniu shuzbowej poczty elektronicznej, a takze
watpliwosci zwigzane ze sposobem korzystania z poczty elektronicznej, w tym zwigzane
z jej Dbezpieczenstwem, nalezy niezwlocznie konsultowa¢ z pracownikiem
odpowiedzialnym u Pracodawcy za obsluge informatyczna.

Pracownik jest zobowigzany do samodzielnego archiwizowania zawarto$ci swojego
stuzbowego konta pocztowego.

Pracodawca nie ponosi odpowiedzialnosci za utracone wiadomosci poczty elektroniczne;.
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§ 4.

Obowiazki Pracownika/ucznia w zakresie korzystania ze sluzbowej pocz

elektronicznej.

Korzystanie ze shuzbowej skrzynki pocztowej zatozonej indywidualnie dla kazdego
Pracownika, ktoremu jest to niezbedne do wykonywania obowigzkéw stuzbowych, jest
jego obowigzkiem.

Pracownik jest zobowigzany do korzystania z przyznanego mu stuzbowego adresu poczty
elektronicznej do prowadzenia wszelkiej korespondencji shluzbowej z innymi
Pracownikami placowki.

Pracownik jest zobowigzany do korzystania z przyznanego mu stuzbowego adresu poczty
elektronicznej do prowadzenia korespondencji zewnetrznej prowadzonej w imieniu
Pracodawcy, jezeli wynika to z powierzonych obowigzkéw shuzbowych oraz w zakresie
tego powierzenia.

Przy korespondencji Pracownik zobowigzany jest do:

1) sprawdzania skrzynki pocztowej przynajmniej raz dziennie kazdego dnia, w ktorym
jest obecny w pracy 1 wykonuje obowiazki stuzbowe;

2) bezzwlocznego odpowiadania na e-maile;
3) podawania tematu e-maila

Pracownik/uczen zobowiazuje si¢, ze nie bedzie dzialal w sposob naruszajacy prawa
innych Uzytkownikow systemu pocztowego oraz nie bedzie przenosit prawa do
korzystania ze swojej skrzynki pocztowej na osoby trzecie.

Pracownik/uczen ma prawo korzysta¢ ze stuzbowego konta pocztowego w petnym
zakresie jego funkcjonalno$ci pod warunkiem, ze bedzie to zgodne z obowigzujacym
prawem, normami spotecznymi i obyczajowymi.

Pracownik/uczen powinien stosowa¢ odpowiednie $rodki ostroznosci
zapobiegajace wprowadzeniu wiruséw do systemu poczty elektroniczne;.

Absolwent szkoty jest zobowigzany do zabezpieczenia / pobrania danych
znajdujacych si¢ w obrgbie wlasnego konta Google do 31 sierpnia, roku w
ktérym zakonczyl nauke. Po tym okresie konta bezpowrotnie zostang
usuni¢te przez Administatora.

§ 5.
Uprawnienia i obowiazki Pracodawcy w zakresie stuzbowej poczty elektronicznej.

Pracodawca zastrzega sobie prawo do:

awaryjnego wylaczenia systemu bez uprzedniego powiadomienia Uzytkownikow o tym
fakcie;

zmiany zasad funkcjonowania systemu poczty elektronicznej, a informacje o tym fakcie
beda podawane do wiadomos$ci Pracownikom za pomocg poczty elektronicznej;

zamykanie kont pocztowych osdb, ktére przestajg by¢ pracownikami placowki;

zablokowania skrzynek pocztowych w przypadkach wykorzystania ich w sposob niezgodny z
przeznaczeniem 1 szeroko rozumianym interesem Pracodawcy. W szczegdlnosci moze to
dotyczy¢: wykorzystania skrzynek pocztowych do prywatnej dzialalno$ci komercyjnej,
zachowan naruszajagcych zasady wymienione w niniejszym dokumencie, zachowan
naruszajagcych inne zasady 1 regulaminy uzytkowania sieci komputerowych oraz
naruszajacych ogolnie przyjete zasady wspoétistnienia uzytkownikow sieci Internet.

Zawartos¢ konta pocztowego moze zosta¢ udost¢gpniona na wezwanie uprawnionego



organu panstwowego, jezeli obowigzek taki wynika z powszechnie obowigzujacych
przepisOw prawa.



Przesylanie danych osobowych.

1.

Uzytkownik moze zastosowaé szyfrowanie wiadomosci wewngtrznych w przypadku
przesytania treSci objetych szczegdlng ochrona, z uwzglednieniem wczesniejszej
wymiany certyfikatow pomiedzy nadawca i odbiorca (np. przez przestanie wiadomosci
podpisanych cyfrowo). Zasady szyfrowania korespondencji zewngtrznej powinny by¢
uzgadniane z poszczeg6lnymi odbiorcami.

Dane osobowe (w szczego6lno$ci imiona, nazwiska, adresy e-mail) lub inne informacje
poufne nie powinny by¢ wpisane w tre$¢ e-maila, a powinny zosta¢ przekazywane w
zabezpieczonym hastem zalgczniku do wiadomosci e-mail.

Dane osobowe (w szczegdlno$ci imiona, nazwiska, adresy e-mail) lub inne informacje
poufne nie moga stanowi¢ tematu e-maila.

Uzytkownik moze takze zabezpieczy¢ plik lub pliki poprzez kompresje z
zabezpieczeniem archiwum wynikowego hastem. Ochrona przesytanych plikow moze by¢
robwniez realizowana w powigzaniu z klasyfikacja informacji poprzez opatrzenie
dokumentu odpowiednim hastem wymaganym do otwarcia i/lub modyfikacji.

Hasto powinno by¢ odpowiednio skomplikowane i nie stownikowe.

Hasto powinno zosta¢ przekazane odbiorcy innym kanatem komunikacji (inng droga
korespondencji) niz wiadomos$¢ e-mail z zatgcznikiem.

Dopuszczalne jest uzgodnienie stalego hasta na korespondencje¢ z jednym odbiorca.

W korespondencji z danym odbiorca dopuszczalne jest zastosowanie jako hasta
konkretnej informacji znanej tylko temu odbiorcy, ktérej nie trzeba bedzie przekazywad
odrebng drogg komunikacji, np. znany mu numer ewidencyjny.

§ 6.
Adresowanie wiadomosci elektronicznych.

Przestanie wiadomosci do konkretnej osoby powinno wynikaé z celu komunikacji.

Adresatow wiadomosci, ktorych zaangazowanie jest konieczne dla osiggnigcia
zamierzonego celu (np. uzyskania odpowiedzi) nalezy wskazywaé w polu ,,Do:” / ang.
,, 107,

Wskazanie adresata w polu ,,DW:” (Do Wiadomosci) / ang. ,,CC:” (Carbon Copy)
powoduje jawne przestanie do niego kopii wiadomosci.

Przekazywanie wiadomos$ci w sposdb ujawniajacy dane adresatow (,,Do:” /,,Do
wiadomosci:”) jest dozwolone tylko wowcezas, gdy adresy e-mail odbiorcow sg adresami
stuzbowymi, nie pozwalajacymi na identyfikacje osoby fizycznej, np. kontakt@, biuro@.

W przypadku wysytania wiadomosci do osoby, o ktorej wiadomo, ze jest nieobecna lub
rzadko odbiera poczte elektroniczng, zalecane jest przesylanie korespondencji do
wiadomosci osoby odpowiedzialnej za dang sprawe i/lub podejmujacej w tej sprawie
decyzje. Zmniejsza to ryzyko powstania strat lub zagrozen wynikajacych z
nieterminowego obslugiwania korespondencji przez adresata.

Pole ,,UDW:” (Ukryte Do Wiadomosci) / ang. ,,.BCC” (Blind Carbon Copy) stuzy do
wysylania wiadomosci z dodatkowym ukryciem przed adresatem gtownym faktu istnienia
(1 tozsamosci) innego odbiorcy wskazanego w tym polu.

W przypadku wysylania tej samej wiadomosci do kilku odbiorcow, ktérzy korzystaja z
adresow e-mail pozwalajacych na identyfikacj¢ osoby fizycznej, nalezy ich adresy wskazac

w polu ukrytej kopii, tj.: ,,UDW:” (Ukryte Do Wiadomosci). W takim wypadku wiadomos$¢
nalezy zaadresowa¢ do siebie, wskazujac swoj adres e-mail w polu ,,Do:”.

Jezeli niezbgdne jest wystanie masowej korespondencji, nalezy powiadomi¢ o tym



Pracownika odpowiedzialnego za obstugg informatyczna, w celu zastosowania
odpowiedniego programu.

§7.

Dzialania zakazane.

1. Za niedozwolone uzycie systemu poczty -elektronicznej Pracodawcy uznaje si¢
jakiekolwiek $wiadome lub nieswiadome uzycie systemu poczty elektronicznej
Pracodawcy prowadzace do naruszenia regulaminu, dobrego imienia Pracodawcy oraz
osob trzecich lub naruszenia powszechnie obowigzujacych przepisow prawa. W
szczegblnosci, za dzialania niedozwolone uznaje si¢:

1) dziatania skutkujace naruszeniem dobr osobistych innych oséb, w tym innych
Uzytkownikow;

2) tworzenie, wysytanie lub przechowywanie wiadomosci e-mail lub zatacznikow, ktore
mogg by¢ uznane za nielegalne lub sg powszechnie uznawane za obrazliwe,
nieetyczne, nielegalne lub w inny sposob niestosowne, dotyczy to w szczegdlnosci:
obrazliwych komentarzy dotyczacych rasy, pici, koloru skory, niepetnosprawnosci,
wieku, orientacji seksualnej, pornografii, terroryzmu, przekonan i praktyk religijnych,
przekonan politycznych, narodowos$ci, odno$nikow do ewidentnie lub ewentualnie
obrazliwych stron WWW 1 podobnych materialow;

3) wykorzystanie systemu poczty elektronicznej Pracodawcy w celu rozsytania spamu lub
zaklocania pracy innych uslug, w tym rozsylanie zartow, wiadomosci typu ,tancuszki”,
prosb o pomoc charytatywna, wirusow i innego zlosliwego oprogramowania;

4) uzywanie poczty elektronicznej do oficjalnego reprezentowania Pracodawcy, jezeli
nie wynika to z zakresu przydzielonych obowigzkéw stuzbowych albo z uzyskanego
odpowiedniego upowaznienia;

5) wykorzystanie systemu poczty elektronicznej Pracodawcy w celach prowadzenia
przez Pracownika dziatan politycznych oraz do prowadzenia wlasnej dziatalnosci
gospodarczej;

6) uzywanie poczty elektronicznej do korespondencji prywatnej lub pracy charytatywnej
niepowigzanej z realizowaniem obowiazkow stuzbowych przydzielonych
Pracownikowi ani dziatalno$cig Pracodawcy;

7) wysytania wiadomos$ci e-mail z cudzego konta lub w cudzym imieniu (wlaczajac w to
uzycie zmienionego pola ,,0d:”/ ang. ,,From:”);

8) udostepnianie lub umozliwienie dostgpu do wtasnego konta pocztowego innym
osobom;

9) kazde inne uzycie poczty elektronicznej w nieetycznym celu lub niezgodne z prawem.

2. Zabronione jest uzywanie poczty elektronicznej do rgcznego wysylania masowej
korespondencji — w takiej sytuacji powinien zosta¢ zastosowany specjalny program do
zbiorczego mailingu.

3. Zabronione jest uczestniczenie w przechwytywaniu, podgladaniu, zapisywaniu, zmienianiu

lub ujawnianiu wiadomosci e-mail nalezacej do innej osoby (nie dotyczy os6b odpowiednio
upowaznionych lub wtedy, gdy niezbg¢dne jest to do zarzadzania systemem poczty
elektronicznej).

4. Zabrania si¢ korzystania w celach stuzbowych z innej, w tym prywatnej poczty e-mail.

5. Zabronione jest przekierowywanie (tzw. ,,forward” i ,,auto-forward”’) wiadomosci
elektronicznych do innych, zewnetrznych systemow pocztowych.



§ 8.
Postanowienia koncowe.

Regulamin wchodzi w zycie z dniem nastgpnym po dniu jego ogloszenia i jest
udostepniany Pracownikom droga mailowa.

Kazdy z Pracownikdow ma obowigzek zapoznania si¢ z regulaminem. Sposob
potwierdzenia zapoznania si¢ z regulaminem realizowany jest poprzez wysytke maila z
potwierdzeniem zapoznania si¢ na adres sekretariatu Pracodawcy.

Regulamin o aktualnej tresci obowigzuje do czasu jego zmiany.

W sprawach nieuregulowanych niniejszym regulaminem, stosuje si¢ przepisy prawa
powszechnie obowigzujacego, w tym z zakresu prawa pracy i ochrony danych osobowych,
a takze wewnetrzne polityki, instrukcje, procedury oraz regulaminy obowigzujace u
Pracodawcy z uwzglednieniem dokumentacji z zakresu ochrony danych osobowych i
bezpieczenstwa informacji.
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